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Стенд состоит из Zabbix-сервера, Zabbix-агентов на Debian и Windows 10
и маршрутизатора Cisco. 

Учётные данные представлены в таблице ниже:

Имя ВМ Логин Пароль Комментарий

Agent sa 12345678 УЗ для ОС

Zabbix-server sa 12345678 УЗ для ОС

Admin zabbix УЗ для Zabbix

Win 10 sa 12345678 УЗ для ОС

Cisco Router cisco УЗ для ОС



Лабораторная работа 1. Установка Zabbix сервера.

Цель: сформировать умение устанавливать Zabbix сервер.
Ход работы:
Виртуальная машина: Zabbix-server
Логин/пароль: sa/12345678
Для  установки  Zabbix  необходимо  предварительно  установить  базу

данных и веб сервер на виртуальную машину. 
Выполните вход на виртуальную машину Zabbix-server.
Для установки БД Mysql выполните следующие команды

sudo apt update
sudo apt install mariadb-server -y

Для установки Веб-сервера Apache выполните следующую команду
sudo apt install apache2 -y

Перейдите в пользователя root
sudo -i

Команды для установки самого  Zabbix  можно взять непосредственно с
сайта    Zabbix  .  Далее  в  лабораторной  работе  идут  команды,  взятые  из
инструкции. Последовательно выполните эти команды.

Устанавливаем репозиторий Zabbix:

Примечание:  здесь  и  далее  "  #  "  означает  что  команды  выполняются  из  под  
пользователя   root   и не относится к самой команде  .   Аналогично с   mysql>.   

# wget  https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.4+debian12_all.deb
# dpkg -i zabbix-release_latest_7.4+debian12_all.deb
# apt update

Устанавливаем Zabbix сервер, веб-интерфейс и агент
# apt install zabbix-server-mysql zabbix-frontend-php zabbix-
apache-conf zabbix-sql-scripts zabbix-agent -y

Создайте базу данных

Примечание:  При  запросе  пароля  указывайте  12345678.  В  рамках  выполнения
лабораторных работ данный пароль будет использоваться практически везде. Места ввода
пароля будут выделены   цветом  .  

# mysql -uroot -p
password
mysql> create database zabbix character set utf8mb4 collate 
utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password';
mysql> grant all privileges on zabbix.* to zabbix@localhost;
mysql> set global log_bin_trust_function_creators = 1;
mysql> quit;

https://www.zabbix.com/ru/download?zabbix=7.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache
https://www.zabbix.com/ru/download?zabbix=7.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache


# zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql 
--default-character-set=utf8mb4 -uzabbix -p zabbix
password
# mysql -uroot -p
password
mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

Настраиваем базу данных для Zabbix сервера
Отредактируйте файл /etc/zabbix/zabbix_server.conf

DBPassword=password

Запустите процессы Zabbix сервера и агента
# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2

Выполните вход на веб интерфейс Zabbix. Для этого в браузере введите 
http://IP-адрес_сервера/zabbix

Выберите русский язык



Проверьте, что все предварительные условия выполнены

Введите пароль от пользователя zabbix



Введите имя сервера Zabbix-server

Проверьте выполненные настройки



Завершите установку

Выполните вход в Zabbix. Логин Admin пароль zabbix



Лабораторная работа 2. Создание и настройка пользователей

Ход работы:
Перейдите в раздел "Пользователи", подраздел  "Пользователи", выберите

"Создать пользователя" в верхнем правом углу.
Укажите следующие значения:
Имя пользователя: sa
Группы: Zabbix administrators
Пароль: P@ssw0rd1
Авто-вход - включено.

На вкладке "Права доступа" выберите Роль - Super admin role



Нажмите добавить.

Выйдите из учетной записи Admin.

Выполните вход за пользователя sa.
Перейдите  в  раздел  "Пользователи",  подраздел  "Пользователи".

Отключите учетную запись Admin, для этого перейдите в нее и добавьте её в
группу Disabled.



Нажмите "Обновить".
Убедитесь, что учетная запись Admin отключена. Откройте окно браузера

в  режиме  инкогнито  и  перейдите  по  адресу  вашего  веб-интерфейса  Zabbix.
Попробуйте выполнить вход из под пользователя Admin.



Лабораторная работа 3. Создание узла сети

Цель: сформировать навыки настройки узлов сети.
Ход работы:
Создать  узел  сети  можно  несколькими  способами.  Один  из  таких

вариантов – клонирование. Перейдите к уже существующему узлу сети Zabbix-
server. «Сбор данных» – «Узлы сети». Выберите Клонировать.

Задайте имя узла сети – Clone, 
Группа узлов сети – Training/Servers. 

В  Zabbix  нет  подгрупп.  Использование  «/»  решает  эту  проблему.
Обратите  внимание что такой группы у нас  изначально не было,  поэтому в
скобках  она  подписана  как  «новый».  Это  один  из  способов  создать  новую
группу узлов сети.



Нажмите добавить.
Теперь попробуем создать новый узел сети.
Нажмите «Создать узел сети».

Укажите Debian в поле «Имя узла сети».
В поле «группы узлов сети» - Training/Servers
Добавьте интерфейс типа «Агент». Укажите «Подключаться через»: IP. В

поле IP адрес введите адрес ВМ Debian



На  вкладке  теги  укажите  имя  Linux,  Значение  –  Debian.  Тэги  будут
использованы далее,  при фильтрации проблем или назначении прав доступа.
Когда у вас будет много узлов сети, использование фильтров поможет быстро
найти правильные.

На вкладке Инвентаризация выберите вариант Автоматически. 

Нажмите добавить.



Лабораторная работа 4. Безагентный мониторинг – простые проверки

Цель: сформировать навыки настройки и редактирования скриптов сбора
данных.

Ход работы:
На  странице  Сбор  данных  -Узлы  сети  выберите  «элементы  данных»

напротив Debian. Нажмите «Создать элемент данных» в правом верхнем углу.

Заполните соответствующие поля
• Имя: ICMP ping 
• Тип: Простая проверка
• Ключ:  icmpping  Вы  можете  найти  подробное  описание  ключа  в

документации
• Тип инф.: Числовой (целое,>0)
• Интервал обновления 10s

На вкладке Теги создайте тег с именем Protocol и значением ICMP



Нажмите «Добавить».
Веб-интерфейс  должен  вернуться  к  странице  Элементы  данных  и

отобразить сообщение, что элемент данных добавлен.

Если вы получили сообщение как на скриншоте, внимательно прочитайте
«Детали» и исправьте соответствующие поля.

Перейдите  на  вкладку  Мониторинг  –  Узлы  сети  и  выберите  Debian  –
последние данные.

Что находится в поле «последнее значение»? Понятен ли вам результат
проверки?

Вернитесь  к узлу сети Debian.  Перейдите  на  вкладку «Преобразование
значений»



Создайте свое преобразование значений

Нажмите добавить, далее нажмите Обновить
Перейдите в созданный ранее элемент данных. В поле Преобразование

значений выберите созданное преобразование

Перейдите в Мониторинг – Последние данные. Понятно ли вам теперь
последнее значение?



Перейдите  в  Мониторинг  -Узлы  сети  и  выберите  Zabbix-server  –
Последние данные. 

Обратите внимание, что все проверки выполняются в разное время. Это
сделано для того, чтобы на ваше устройство не подавалось большое количество
проверок  одновременно,  так  как  большое  количество  проверок  может
замедлить  работу  устройства,  на  котором  эти  проверки  будут  выполняться.
Однако  для  некоторых  проверок  может  потребоваться  указать  конкретное
время или промежуток. Этот параметр можно изменить в настройках элемента
данных. Пункт Пользовательские интервалы.

Вернитесь в «Элементы данных» узла Debian. Нажмите «Создать элемент
данных», чтобы создать элемент данных для проверки доступности Веб служб

Заполните соответствующие поля:
• Имя: Производительность Web службы
• Тип: Простая проверка
• Ключ:  net.tcp.service.perf[http]  Вы  можете  найти  подробное  описание

ключа в документации.
• Тип инф.: Числовой (с пл. точкой)
• Ед. измерения: s
• Интервал обновления: 10s



Теперь – третий элемент данных:
• Имя: Доступность службы NTP
• Тип: Простая проверка
• Ключ: net.udp.service[ntp] 
• Тип инф.: Числовой (целое,>0)
• Интервал обновления: 10s

Нажмите «Добавить».
Создайте  преобразование  значений  для  удобного  просмотра  статуса

службы.



Добавьте  преобразование  значений созданному ранее  элементу данных
«Доступность ntp»

Перейдите в Мониторинг -> Узлы сети и проверьте Последние данные
для узла сети Debian

Возможно,  вам  потребуется  подождать  минуту  прежде,  чем  появятся
данные.



Лабораторная работа 5. Установка и настройка агента на ОС Windows

Ход работы:
Загрузите файл агента с сайта Zabbix (выбирайте архитектуру i386).
Запустите загруженный файл.

Появится окно установщика агента. Нажмите «Next».
Установите чекбокс «I  accept  the  terms  in  the  License  Agreement»  и

нажмите «Next».

Результат шага: Появится окно для настройки данных агента.

В появившемся окне «Agent service configuration»:
В поле «Hostname» будет введено сетевое имя текущего компьютера.
Введите IP-адрес сервера Zabbix в поля «Zabbix server IP/DNS» и «Server

https://www.zabbix.com/ru/download_agents?version=7.4&release=7.4.5&os=Windows&os_version=11%2C+10&hardware=i386&encryption=OpenSSL&packaging=MSI&show_legacy=0


or Proxy for active checks».

Примечание:  Допускается  введение  нескольких  IP-адресов  нескольких  серверов
мониторинга через запятую, без пробелов.

Нажмите «Next».
Результат  шага:  Появится  окно  выбора  компонентов  и  места  для

установки агента.
Выберите расположение, где будет установлен агент и нажмите «Next».
Нажмите «Install» для начала установки.
Дождитесь окончания установки.



Лабораторная работа 6. Установка и настройка агента на ОС GNU/Linux

Ход работы:
Выполните вход за пользователя root:

sudo -i
Скачайте  Zabbix-agent  следуя  инструкциям, расположенным  на

официальном сайте Zabbix 
С помощью текстового  редактора  отредактируйте  переменные в  файле

/etc/zabbix/zabbix_agentd.conf:
В переменную Server (и ServerActive, если используется активный режим

агента) введите IP-адрес сервера Zabbix
Раскомментируйте строку с переменной ListenPort.

В переменной Hostname замените значение на debian.

Для  применения  настроек  агента  перезапустите  службу  с  помощью
команды:
systemctl restart zabbix-agent

https://www.zabbix.com/ru/download?zabbix=7.4&os_distribution=debian&os_version=12&components=agent&db=&ws=
https://www.zabbix.com/ru/download?zabbix=7.4&os_distribution=debian&os_version=12&components=agent&db=&ws=


Лабораторная работа 7. Пассивные проверки

Ход работы:
Сбор данных – Узлы сети – Debian – Элементы данных
Создать элемент данных

 
Нажмите «Тест»
Попробуйте  нажать  получить  значение  или  получить  значение  и

протестировать. (Значение 0.0000000 не является ошибкой. Это означает лишь
то, что на ваш нагрузка на процессор минимальна)

 
Нажмите Отмена для выхода из теста. Нажмите Добавить. Перейдите в

Сбор  данных  –  Узлы  сети.  Обратите  внимание,  что  у  Debian  в  строке
Доступность ZBX горит зеленым цветом



 
Перейдите  в  Мониторинг  –  Узлы  сети  –  Debian  –  Последние  данные.

Выберите пункт График для Загрузка CPU

 
Для проверки работоспособности мониторинга Загрузки CPU выполните

следующие действия. На ВМ Agent выполните команду
сat /dev/urandom | sha512sum
Данная  команда  нагружает  процессор.  Проверьте  график.  Остановите

загрузку процессора нажатием клавишь Ctrl C на машине Agent.
Далее,  вам  надо  настроить  мониторинг  сетевого  трафика.  Изучите

элемент данных net.if.in в документации: 

Этот элемент данных требует имя интерфейса как параметр. Найдите его
командой: ip link show 

 
Интерфейс enp0s3 будет использоваться для мониторинга трафика.

https://www.zabbix.com/documentation/7.0/en/manual/config/items/itemtypes/zabbix_agent#net.if.in


Создайте новый элемент данных – нажмите «Создать элемент данных».
Заполните поля:
• Имя: Интерфейс enp0s3: Входящий трафик
• Тип: Zabbix агент
• Ключ: net.if.in[enp0s3]
• Тип инф.: Числовой (целое, >0)
• Ед. измерения: Bps
• Интервал обновления: 10s

 
Нажмите «Тест».

Тест вернул данные.
Нажмите «Отмена»,  чтобы закрыть окно тестирования и  «Добавить» в

окне создания элемента данных.
Вам  надо  подождать  около  минуты,  пока  новый  элемент  не  будет



проверен,  но вы также можете форсировать  обновление кэша конфигурации
Zabbix.

В ВМ Zabbix-server  запустите  принудительное  обновление  кэша
конфигурации Zabbix при помощи команды:
zabbix_server -R config_cache_reload

Перейдите  в  раздел  «Мониторинг  ->  Узлы  сети»,  нажмите  Последние
данные для узла сети Debian.

Элемент данных работает – значения есть!
Но почему столько трафика на таком ненагруженном узле сети? Неужели

Zabbix генерирует столько?!
Если вы посмотрите на график, вы увидите что трафика много и он все

время растет, никогда не снижается.

Здесь что-то не так... Это не похоже на обычный график загрузки сети...
Дело в том, что этот элемент данных – счетчик, он просто считает байты

исходящего трафика. Чтобы увидеть скорость, следует обработать полученные
данные!

Вернитесь  в  раздел  Сбор  данных  >  Узлы  сети  и  нажмите  Элементы
данных для узла сети Debian. Нажмите Интерфейс enp0s3: Входящий трафик.

В  окне  настроек  есть  еще  одна  вкладка  –  Предобработка,  где
настраиваются правила обработки данных. 

Перейдите на вкладку Предобработка и нажмите Добавить, чтобы создать
новый шаг предобработки.



Выберите Изменение в секунду в поле «Имя».

Нажмите «Тест».

Откроется  окно  тестирования.  Значения  изначально  пустые,  отметьте
«Получить значения с узла сети».

Нажмите 2 раза с интервалом в несколько секунд.
На кнопку надо нажать 2 раза, потому что для выполнения этого шага



требуется 2 значения.

Теперь в поле «Результат» мы получили реальную скорость.
Zabbix получит 2 значения, посчитает разницу и разделит на количество

секунд между проверками.
Закройте окно теста и нажмите в окне элемента данных.
Вернитесь  в  раздел  Мониторинг  >  Узлы  сети  и  проверьте  Последние

данные для элемента данных "Входящий трафик" узла сети Debian.
Надо подождать около 1 минуты или перезагрузить кэш для применения

изменений.
После этого на графике будет видно, что данные теперь верные 

Теперь возникает другая проблема - старые данные не позволяют оценить
обновленные  данные  трафика,  поскольку  масштабирование  слишком
отличается.

Вернитесь в настройки элементу данных Входящий трафик.
Нажмите  «Очистить  историю и динамику изменений» внизу  страницы

настройки.



Исторические данные теперь очищены 
Откройте  Последние  данные  для  узла  сети  Debian  и  снова  проверьте

график.
Настройте, чтобы показывались последние 5 минут.

Теперь  элемент  данных  имеет  верные  значения  и  график  выглядит
отлично.

Нужно создать еще один элемент для исходящего трафика.
На этот раз давайте клонируем имеющийся, чтобы сэкономить время.
Откройте  страницу  настройки  для  элементов  данных  и  выберите

Интерфейс  ens33:  Входящий трафик.  Нажмите  Клонировать  в  нижней части
страницы.



Будут клонированы все настройки элемента данных.
Осталось изменить всего 2 поля:
• Имя: Интерфейс eth0: Исходящий трафик
• Ключ: net.if.out[eth0]

 Нажмите «Добавить».
Второй элемент создается так же, как и предыдущий, с другим именем и

ключом.
Клонирование - эффективный способ быстро создавать элементы данных.
Будьте осторожны, шаги предобработки скрыты на своей вкладке, но они

также копируются!
Теперь  есть  элементы  данных  и  для  входящего,  и  для  исходящего

трафика.

Перейдите  в  раздел  Мониторинг  >  Узлы  сети  и  откройте  Последние
данные для узла сети Debian.

Выберите оба элемента данных и нажмите «Показать график».



Теперь  оба  элемента  данных  имеют  верные  значения  и  правильно
отображаются на графике.

Вы также можете использовать исполняемый файл Zabbix агента, чтобы
протестировать элемент данных из командной строки.

Команда  ниже  показывает  все  доступные  ключи  со  значениями
(Выполнять на агенте).
# zabbix_agentd -p

Вы также можете протестировать ключ локально.
Попробуйте  решить  простую  проблему  –  попытайтесь  получить

содержимое файла
/etc/passwd при помощи zabbix_agentd:

zabbix_agentd -t vfs.file.contents[/etc/passwd]



Лабораторная работа 8. Активные проверки

Ход работы:
Создайте узел для активных проверок Zabbix агента. Вы можете создать

новый  узел  сети,  но  это  можно  сделать  быстрее  –  просто  клонировать
существующий со всеми элементами данных и изменить их тип.

Перейдите в раздел Сбор данных > Узлы сети и нажмите на узел сети
Debian.  Нажмите  «Клонировать»,  чтобы  клонировать  узел  сети  со  всеми
элементами данных.

Все настройки узла сети скопированы, осталось поменять имя узла сети.
Укажите  debian  в  поле  Имя  узла  сети.  Данное  значение  должно

побуквенно  совпадать  с  тем  что  указано  в  параметре  Hostname
конфигурационного файла Zabbix_agentd.conf

Видимое имя можно задать любое, например Debian Active
Нажмите «Добавить»

Узел сети создан. 
Не забывайте проверять и, если нужно, сбрасывать\изменять настройки

фильтра!
Перейдите к элементам данных узла сети Debian Active 
Все элементы данных были скопированы.



Осталось изменить тип проверки на Zabbix агент (активный).
Выберите элементы данных узла сети с типом «Zabbix агент» и нажмите

«Массовое обновление»

Чтобы быстро выбрать все элементы, просто отметьте верхний флажок
Вы  можете  обновить  все  элементы  один  за  другим,  но  массовое

обновление - более эффективный способ.
Выберите  Тип  и  выберите  Zabbix  агент  (активный)  из  выпадающего

списка.

Прокрутите вниз экрана и нажмите «Обновить». 
Элементы данных стали Zabbix агент (активный).

Можно ли считать задачу выполненной?
Перейдите  в  раздел  Мониторинг  >  Узлы  сети  и  откройте  Последние

данные для узла сети Debian Active.
Похоже, что все работает.



Внимание! Если вы ошиблись с именем и оно не совпадает с параметром
Hostname  в  конфиге,  то  последние  данные  будут  не  актуальными!  Когда
работаете с Последними данными, всегда проверяйте, текущие ли это значения!

Пример исправления ошибки:
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
Перейдите к графику для элемента данных Загрузка CPU.
Когда вы клонировали узел сети, новый узел имел тип проверок Zabbix

агент.  Тогда данные собирались.  Теперь вы видите  их  в  разделе  Последние
данные.

После  смены  типа  проверки  на  Zabbix  агент  (активный)  сбор  данных
прекратился.

Сами элементы данных в порядке – ведь мы их только что копировали с
работающих!

Для  активных  проверок  агента  невозможно  «Выполнить  сейчас»  или
сделать «Тест».

Проверьте  настройки  Zabbix  агента  –  ищите  параметры  настроек
активных проверок

• ServerActive
• Hostname



ServerActive  =  127.0.0.1,  и  это  неверно  (сервер  Zabbix  находится  на
другой виртуальной машине с адресом 10.10.10.134). И на ВМ hostname agent.

Сохраните изменения в файле и перезапустите Zabbix агент:
Проверьте статус Zabbix агента (всегда проверяйте, что служба запущена

после применения изменений):



Перейдите  в  раздел  Мониторинг  >  Узлы  сети  и  откройте  Последние
данные для узла сети Debian Active.

Проверьте  столбец  Последняя  проверка  –  поле  должно  своевременно
обновляться

Перейдите  в  раздел  Настройка  >  Узлы  сети  и  нажмите  на  узел  сети
debian.

Укажите Debian (активные проверки) в поле Видимое имя.
Только Имя узла сети должно точно совпадать с настройками в файле

агента!
Нажмите Обновить
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
И  еще  один  момент  –  посмотрите  на  иконки  доступности  в  разделе

Мониторинг > Узлы сети.

Активные проверки работают, иконка доступности зеленая.



Лабораторная работа 9. Активные проверки Windows

Ход работы:
Создайте узел сети для хоста с Windows:

• Имя узла сети: WIN10
• Группы узлов сети: windows
• Интерфейсы : Агент 10.10.20.50 Порт 10050

Создайте  элемент  данных  для  узла  сети  WIN10 со  следующими
значениями:

• Имя: Сбор логов о неудачном входе
• Тип: Zabbix агент (активный)
• Ключ: eventlog[Security,,,,^(4625|4648)$]
• Интервал обновления: 10s

Переключитесь на ВМ с  Windows 10. Сгенерируйте неудачные попытки
входа в систему.



В веб-интерфейсе Zabbix перейдите в Мониторинг > Последние данные.
Отфильтруйте информацию по узлу WIN10.

Просмотрите историю Сбора логов о неудачном входе.

Создайте еще один элемент данных со следующими значениями:
Имя: Сбор информации о состоянии первого физического диска
Тип: Zabbix агент (активный)
Ключ: wmi.get[root\cimv2,select status from Win32_DiskDrive where Name

like '%PHYSICALDRIVE0%']
Тип информации: Символ
Интервал обновления: 1m

Перейдите в Мониторинг > Последние данные и посмотрите результаты
сбора.



Обратите  внимание,  что  мы  получаем  множество  одинаковой
информации, которая будет храниться в базе. В этом нет абсолютно никакого
смысла.  Нам  достаточно  хранить  только  одно  значение  и  отбрасывать
результаты, если изменений нет. 

Перейдите  в  созданный  на  предыдущем  шаге  элемент  данных  и  на
вкладке "Предобработка" укажите 

Шаг предобработки: Отбрасывать не изменившееся

Нажмите  "Очистить  историю  и  динамику  изменений",  а  потом
"Обновить".

Перейдите в Мониторинг  > Последние данные и проверьте полученный
результат.



Новые строки с аналогичным содержимым больше не добавляются.



Лабораторная работа 10. Триггеры

Ход работы:
Перейдите в раздел Сбор данных -  Узлы сети и перейдите в Триггеры

узла сети Debian.

Нажмите «Создать триггер» в правом верхнем углу страницы.
Когда  вы  только  создали  элементы  данных  и  даже  собираете  данные,

проблемы еще не обнаруживаются.  Чтобы начать получать оповещения,  вам
нужно настроить триггеры с пороговыми значениями.

Для начала проверим состояние службы NTP на узле сети Debian.
Заполните требуемые поля:
• Имя: NTP сервер не доступен на Debian 
• Важность: Предупреждение
•  Выражение:  Нажмите  «Добавить»  -  откроется  дополнительное  окно

выбора.
Создадим выражение триггера:
•  Элемент данных:  Нажмите «Выбрать» -  Debian:  Доступность службы

NTP
• Функция: last()
• Результат: = 0
• Нажмите Вставить в окне Условие

Настройка триггера:



Нажмите «Добавить», чтобы создать триггер
Триггер создан.
Значение триггера OK, потому что триггер еще не успел отработать

Перейдите в Мониторинг > Проблемы

На агенте отсутствует служба NTP, из-за этого отображается проблема.
Создадим еще один триггер. Вернитесь к триггерам узла Debian.
Нажмите «Создать триггер», чтобы создать триггер для ICMP Ping.
Заполните поля:
• Имя: Узел сети Debian не доступен по ICMP
• Важность: Средняя
• Выражение: Нажмите Добавить напротив поля выражения триггера
• Элемент данных: Выберите –  ICMP Ping
• Функция: max()
• За последние (T): 3 Количество
• Результат: = 0

Нажмите Вставить



Триггер выглядит так:

Это более продвинутая настройка, которая позволит проигнорировать не
более двух последовательных 0 – что сделает триггер менее чувствительным

максимум из 1 | 0 | 0 = 1
максимум из 0 | 0 | 0 = 0
Чтобы триггеру перейти в состояние проблемы, надо получить 3 неудачи

подряд.
Нажмите «Создать триггер» чтобы создать третий триггер.
Этот триггер будет определять провалы производительности веб сервера

либо моменты его недоступности. Используйте конструктор выражения, чтобы
собрать выражение проблемы.

Настройки триггера:
• Имя: Проблемы с Веб-сервером на сервере {HOST.NAME}
• Оперативные данные: Web performance {ITEM.LASTVALUE}
• Важность: Высокая
Нажмите Конструктор выражения



Нажмите «Изменить»
• Элемент данных: Производительность WEB службы
• Функция: max()
• За последние (T): 3 Количество
• Результат: = 0

Нажмите «Вставить».
Функция триггера добавлена к выражению:
Нажмите «Добавить» под окном выражения триггера:



Выражение добавлено в конструктор.
Нажмите «Изменить» и добавьте вторую часть выражения:
• Элемент данных: Производительность WEB службы
• Функция: min()
• За последние (T): 5m Время
• Результат: > 5

Нажмите «Вставить». 
Функция триггера добавлена к выражению:
Нажмите  «Или»,  чтобы  добавить  вторую  часть  условия,  связав  части

логическим ИЛИ.

Раз  мы  создали  сложное  выражение  триггера  с  участием  функций
min ,max и логических функций – хорошая идея протестировать выражение.

Нажмите Тест



Откроется  окно  для  тестирования  триггера,  где  можно указать  разные
входные значения.

Приведены примеры 2 тестов, на каком из них триггер сработает?
Если  выражение  триггера  TRUE  –  триггер  перейдет  в  состояние

проблема!
Когда тесты закончены, нажмите «Отмена» чтобы закрыть это окно.
Нажмите «Добавить» в окне настройки триггера чтобы его создать.
Триггер создан.
Если вам не нужно окно фильтра – нажмите на Фильтр, чтобы спрятать

его. Даже скрытые фильтры активны, поэтому проверьте их, если вы не видите
данных.



Лабораторная работа 11. Определение проблем

Ход работы:
На ВМ Agent выполните команду для останова веб-сервера

systemctl stop apache2.service
Вернитесь  в  веб-интерфейс Zabbix.  Перейдите в  раздел  Мониторинг  >

Узлы сети.
Видно,  что  есть  проблемы  –  перейдите  в  Проблемы,  чтобы  увидеть

подробности

Триггер обнаружил проблему с веб сервером:

Нажмите  Фильтр,  чтобы  увидеть  настройки  фильтрации  и  настроить
отображение операционных данных в отдельном столбце

В столбце Оперативные данные будут отображаться последние значения
элемента данных.

Чтобы увидеть график с историческими данными по проблеме нажмите
на имя проблемы > История > Производительность Web службы



По  графику  с  историческими  данными  явно  видно,  когда  проблема
началась.



Лабораторная работа 12. Продвинутое определение проблем и макросы

Ход работы:
Перейдите в раздел Сбор данных -  Узлы сети и нажмите на узел сети

Debian. Перейдите во вкладку Макросы.
Добавьте  два  макроса  для  загрузки  CPU (Нажмите  «Добавить»,  чтобы

добавить новые)
•  Макрос:  {$CPU.LOAD.WARNING}  Значение:  1  Описание:  Высокая

загрузка CPU
• Макрос : {$CPU.LOAD.HIGH} Значение: 2 Описание : Очень высокая

загрузка CPU

Нажмите «Обновить».
Нажмите на Триггеры для узла сети Debian.

Нажмите «Создать триггер».
Создайте новый триггер:
• Имя: Высокая загрузка CPU на {HOST.NAME}
• Оперативные данные: {ITEM.LASTVALUE}
• Важность: Предупреждение
• Выражение: min(/Debian/system.cpu.load,#3)>{$CPU.LOAD.WARNING}
• Разрешать закрывать вручную: Включено



 
Вы можете нажать кнопку [Добавить] справа и добавить выражение при

помощи мастера или просто ввести текст в поле выражения.

 
Нажмите «Добавить».
Триггер  создан.  Нажмите на  имя  созданного  триггера.  Откроется  окно

настроек. Нажмите «Клонировать» внизу окна.
Поменяйте несколько настроек:
• Имя: Очень высокая загрузка CPU на {HOST.NAME}
• Важность: Высокая
• Макрос в выражении: 

min(/Debian/system.cpu.load,#3)>{$CPU.LOAD.HIGH}



Переключите  режим  генерации  ОК  событий  в  режим  «Выражение
восстановления».

• Выражение восстановления: 
min(/Debian/system.cpu.load,#3)<={$CPU.LOAD.WARNING}

Нажмите добавить внизу страницы.
Два триггера созданы.

На ВМ Agent выполните команду (таким образом мы создаем нагрузку на
процессор):

cat /dev/urandom | md5sum
Перейдите  в  раздел  Мониторинг  >  Проблемы  и  подождите  несколько

минут, пока не появятся проблемы.
Скоро появится проблема о высокой загрузке  CPU, и  через пару минут

вторая высокой важности об очень высокой загрузке.



Если посмотреть на график – там тоже отображаются пороговые значения
триггеров.

Теперь у вас две проблемы, которые предупреждают об одной и той же
ситуации:

Настройте зависимости триггеров, чтобы в таком случае видеть наиболее
важную проблему.

Нажмите на проблему «Высокая загрузка CPU» и выберите «Триггер».

Перейдите на вкладку «Зависимости»

Нажмите «Добавить», чтобы создать зависимость.
Поставьте галочку напротив триггера "Очень высокая загрузка  CPU" и



нажмите «Выбрать».

 Нажмите «Обновить».

Зависимость создана.

Теперь отображается только одна проблема большей важности.
Нажмите на стрелочку, чтобы отобразить зависимости.

 
Попробуйте решить проблему, просто закрыв ее.  Нажмите «Обновить»

напротив проблемы, в нижней части открывшегося меню выберите «Закрыть
проблему» и нажмите обновить.



Отлично, проблема решена!
Но ненадолго. Она появилась опять...

Закрытие  проблемы  вручную  в  этом  случае  не  поможет,  так  как  при
следующей проверке CPU выражение триггера опять станет верным.

Можно изменить важность проблемы. Отметьте пункт «Подтверждено» и
отметьте «Изменение важности» и выберите «Информация»

Нажмите «Обновить».
Важность события стала Информация.



Все действия попали в журнал, нажмите на стрелочку вправо ->, чтобы
увидеть список действий.

Отмените  команду  для  нагрузки  CPU (Нажмите  Ctrl+C в  терминале  с
выполняющейся командой cat /dev/urandom | md5sum).

В следующий раз проблема будет снова создана с Высокой важностью!



Лабораторная работа 13. Шаблоны

Ход работы:
Перейдите  в  раздел  Сбор  данных  >  Шаблоны  и  нажмите  «Создать

шаблон»
Укажите имя шаблона: Template Basic
В поле Группы: укажите «Training/Templates» и нажмите на предлагаемое

имя (новый)

Переключитесь на вкладку Тэги
• Имя тэга: Среда Значение: Учебная
• Нажмите «Добавить»

Шаблон создан. Укажите Basic в поле Имя фильтра, чтобы отфильтровать
новый шаблон.

Для быстрого поиска узлов и шаблонов пользуйтесь фильтрами!
Пока наш шаблон Template Basic пуст – без каких либо элементов данных



или триггеров.

Откройте Сбор данных > Узлы сети и нажмите Элементы данных узла
сети Debian. 

Выберите все элементы данных и нажмите «Копировать».

Выберите Тип цели: Шаблоны и Цель: Template Basic.

Нажмите «Копировать».
Все выбранные элементы данных скопированы.

Повторите  эти  шаги  для  триггеров  (скопируйте  с  узла  сети  Debian  в
Template Basic)



Перейдите в раздел Сбор данных > Шаблоны и посмотрите на Template
basic.

Вам также надо создать макросы в шаблоне. 
Нажмите на имя шаблона Template Basic.

Перейдите на вкладку Макросы: имена и значения макросов, как было на
узле сети.

Нажмите «Обновить»
Привяжите шаблон к узлу сети. Перейдите в раздел Сбор данных > Узлы

сети и нажмите на Debian.
На вкладке «Узле сети» введите в поле «Шаблон» - Template Basic

Нажмите «Обновить»
Узел сети обновлен, шаблон Template Basic привязан.



Нажмите Элементы данных на узле сети Debian.

Все те же элементы, но теперь унаследованные из шаблона.
Нажмите на Debian и перейдите на вкладку Макросы.

Переключите на Макросы узла сети и унаследованные.

Нажмите  Удалить,  чтобы  удалить  переопределенные  макросы  на  узле
сети (они дублируют значения шаблона).

Значения макросов неактивны, используются значения, унаследованные
из шаблона.



Лучше всего использовать шаблонные макросы и переопределять их для
отдельных  узлов  сети,  только  если  требуется  переопределить  значения
макросов на этом конкретном узле сети.

Нажмите «Обновить».



Лабораторная работа 14. SNMP проверки и обнаружение

На ВМ router выполните команды:
en

Пароль: cisco
conf t
snmp-server community public rw
snmp-server host 10.10.20.10 public

Перейдите в Сбор  данных > Обнаружения и выберите Создать правило
обнаружения

• Имя: for Cisco Router
• Обнаружено: Сервер
• Диапазон IP-адресов: 10.10.20.1-254
• Интервал обновления: 1m
• Максимум одновременных проверок по каждому типу: Без ограничений

В поле «Проверки» нажмите Добавить



• Тип проверки: SNMPv2 агент
• Диапазон портов: 161
• SNMP community: public
• SNMP OID: 1.3.6.1.2.1.47.1.1.1.1.13.1

При помощи данного OID мы получаем имя модели нашего устройства.
Список и значений OID можно узнать при помощи команды snmpwalk,

выполненной на сервере Zabbix.

Примечание: Если команды не найдена, выполните команду     для установки   snmp:  

sudo apt install snmp

Например:
snmpwalk -v 2c -c public 10.10.20.30

При помощи ключа –v мы задаем версию SNMP, при помощи ключа –c
мы задаем CommunityString для snmp

В  качестве  критерия  уникальности  устройства,  имени  узла  сети  и
видимого имени выставим результат проверки SNMP

Перейдите в «Мониторинг» - «Обнаружение». Через некоторое время там
появится наш маршрутизатор. Однако, если вы перейдете в «Сбор данных» -
«Узлы сети» - там этого устройства не будет. Для того, чтобы обнаруженное



устройство добавилось – необходимо настроить действия обнаружения.
Перейдите в «Оповещения» -  «Действия» -  «Действия обнаружения» и

выберите «Создать действие».
Имя: for Cisco Router
В поле «Условия» выберите «добавить»
Тип: Проверка обнаружения
Оператор: равно
Проверка  обнаружения:  for  Cisco  Switch:  SNMPv2  агент

"1.3.6.1.2.1.47.1.1.1.1.13.1"

Нажмите «Добавить»
Перейдите на вкладку «Операции»
Добавьте операции:
«Добавить узел сети», «Добавить в группы узлов сети: Training/Servers»,

«Присоединить шаблоны: Cisco IOS by SNMP», «Задать режим инвентарных
данных узлов сети: Автоматически»

Нажмите «Добавить»
Перейдите в «Сбор данных» - «Узлы сети». Через некоторое время там

появится маршрутизатор Cisco. Обратите внимание, что у него будут иметься
элементы данных и триггеры (могут появиться не сразу, подождите некоторое
время).  Выберите его и перейдите во вкладку «Инвентаризация».  Некоторые
пункты в ней будут заполнены автоматически.

Подведем некоторые итоги:
Сетевое  обнаружение  (в  «Сбор  данных»  -  «Обнаружение»)  –  мы

использовали для обнаружения узлов сети.



SNMP – использовался в правиле обнаружения. Многие OID отличаются
для  оборудования  разных  типов,  производителей  и  т.п.,  что  позволяет
выполнить гибкую настройку обнаружения.

Действия  –  использовались  для  добавления  обнаруженных  узлов  и
присоединения шаблонов. А благодаря шаблону «Cisco IOS by SNMP» было
реализовано низкоуровневое обнаружение.

Убедиться  в  этом  можно  в  «Сбор  данных»  -  «Узлы  сети».  У
обнаруженного маршрутизатора перейдите в «Обнаружение»

Именно здесь находятся правила низкоуровневого обнаружения (LLD). С
их помощью мы узнаем более детальную информацию об устройствах

Перейдите в правило обнаружения «Network Interface Discovery».

На  вкладке  «Фильтры»  вы  увидите  макросы  LLD  (в  формате
{#MACROS}) – они позволяют извлечь значения некоторых макросов, чтобы
использовать в обнаруженных элементах данных, триггерах и т.д.

Перейдите  в  прототипы  элементов  данных  правила  обнаружения
«Network Interface Discovery»

Обратите  внимание на  использование  макросов  в  названиях,  ключах  и



тегах прототипов элементов данных.

Перейдите в «Мониторинг» - «Последние данные» для маршрутизатора
Cisco и посмотрите на имена полученных данных и их теги.

Некоторые  инвентарные  данные  узла  сети  тоже  были  получены
автоматически.  Перейдите  в  «Инвентаризация»  -  «Узлы  сети»,  выберите
маршрутизатор Cisco и перейдите на вкладку «Детали».

Таким образом, было автоматизировано обнаружения оборудования Cisco
и данных о нём.



Лабораторная работа 15. Авторегистрация активных агентов

Ход работы:
Создайте действия авторегистрации для активных агентов Linux.
Оповещения > Действия > Действия авторегистрации
Нажмите Создать действие
Укажите следующие значения:

• Имя: Авторегистрация Linux
• Условия: Метаданные узлов сети содержит Linux

Перейдите на вкладку Операции
Добавьте операции:

• Добавить узел сети
• Добавить в группы узлов сети: Training/Servers
• Присоединить шаблоны: Template Basic
• Добавить теги узла сети: type: Linux
• Задать режим инвентарных данных узлов сети: Автоматически

Нажмите Добавить.
Аналогичным образом создадим Авторегистрацию для активных агентов

Windows.
Нажмите Создать действие
Укажите следующие значения:



• Имя: Авторегистрация Windows
• Условия: Метаданные узлов сети содержит Windows

Перейдите на вкладку Операции
Добавьте операции:

• Добавить узел сети
• Добавить в группы узлов сети: Training/Servers, windows
• Присоединить шаблоны: Windows by Zabbix agent active
• Добавить теги узла сети: type: Windows
• Задать режим инвентарных данных узлов сети: Автоматически

Примечание:  шаблон    Windows by Zabbix agent  active   находится в группе шаблонов  
Templates



Перейдите в Сбор данных > Узлы сети.
Узлы с активными агентами теперь будут добавлять автоматически, для

проверки настроек удалим узлы созданные вручную.

Переходим к настройкам агентов.
На  ВМ  Agent с  ОС  Debian откройте  конфигурационный  файл

/etc/zabbix/zabbix_agentd.conf и  измените  параметр  HostMetadataItem  на
system.uname



Перезапустите службу агента:
sudo systemctl restart zabbix-agent.service

На  ВМ  с  Windows  запустите Powershell от  имени  администратора.
Откройте файл конфигурации агента при помощи команды:
Start-Process "C:\Program Files\Zabbix Agent\zabbix_agentd.conf"

Сохраните файл.

Нажмите Пуск > Выполнить и введите services.msc
Найдите службу Zabbix agent и перезапустите её.

Проверьте,  что  авторегистрация  агентов  работает.  Перейдите  в  веб-
интерфейс Zabbix на вкладку Сбор данных > Узлы сети





Лабораторная работа 16. Веб-проверки

Ход работы:
Веб  проверки  не  всегда  хорошо отрабатывают  с  кириллицей,  поэтому

лучше использовать английский язык. Если у вас используется русский язык в
качестве основного в системе, то выполните следующие действия:

На Zabbix сервере выполните команды:
dpkg-reconfigure locales

Выберите en_US UTF8 UTF8. Нажмите ОК. 

Системную локаль можно оставить по умолчанию. 
systemctl restart apache2.service

Обновите страницу в браузере
Перейдите в раздел Пользователи -> Пользователи и нажмите «Создать

пользователя» 
• Псевдоним: webcheck
• Группы: Zabbix administrators
• Пароль: 12345678!
Язык: Английский



Нажмите  на  вкладку  Права  доступа  и  выберите  тип  Zabbix  Супер
Администратор

Нажмите «Добавить»
Перейдите в шаблоны. Нажмите на Веб для Template Basic.



Нажмите «Создать веб сценарий»

Заполните поля:
• Имя: Веб-интерфейс Zabbix 
• Интервал обновления: 1m
• Попытки: 3
• Агент: Chrome 80 (Windows)

Переменные:
• {user} {$WEB.USERNAME}
• {password} {$WEB.PASSWORD}



Вы можете выбрать любой браузер в поле агента.
Перейдите на вкладку Шаги. Заполните поля:

• Имя: Первая страница
• URL: http://{HOST.CONN}/zabbix/index.php
• Следовать перенаправлениям: отмечено
• Требуемая строка: Zabbix SIA
• Требуемые коды состояний: 200



Нажмите «Добавить» для шага.
Нажмите «Добавить»  для сценария.

Сценарий  готов,  но  переменные,  которые  мы в  нем  указали  пока  что
отсутствуют на шаблоне. Исправим это! Перейдите в шаблон Template Basic и
выберите вкладку макросы. Заполните её макросами и их значениями.



Примечание:  хранить  пароли  в  открытом  виде  -  плохая  идея!  Используйте  тип
значения  Скрытый  текст  или  Секрет  хранилища  (в  нашем  случае  выбираем  скрытый
текст, так как мы не настраивали хранилище). 

Нажмите Обновить.
Перейдите в раздел Мониторинг > Узлы сети и нажмите на Веб для Clone

Примечание:  если  кнопка  Веб  не  работает,  то  вероятно  узел  сети    Clone   не  
присоединен к шаблону    Template Basic.   Перейдите в настройки узла    Clone    и добавьте ему  
этот шаблон.

Не переходите к следующим шагам, если этот шаг завершен с ошибкой!
Перейдите  в  раздел  Сбор  данных  >  Шаблоны  и  нажмите  на  Веб  для

Template Basic, чтобы создать следующие шаги.
Нажмите на Веб-интерфейс Zabbix, чтобы изменить сценарий.
Перейдите на вкладку Шаги. Нажмите Добавить.
Важно  убедиться,  что  существующие  шаги  работают,  прежде  чем

переходить к созданию следующих.
Заполните поля:

• Имя: Вход в систему
• URL: http://{HOST.CONN}/zabbix/index.php

Post поля (имена полей можно узнать через код исходный код страницы):
• имя name значение{user}
• имя password значение {password}
• имя enter значение Sign in



Переменные:
• имя {csrf_token} значение regex:data-csrf_token="([0-9a-z]{64})"
• Требуемые коды состояния: 200
• Следовать перенаправлениям: отмечено

csrf-token  –  передается  системой  в  ответ  на  ввод  имени  и  пароля.  На
данном этапе мы его получаем от системы и записываем в переменную, чтобы в
дальнейшем им воспользоваться при проверке выхода из системы

Нажмите «Добавить»

Добавьте еще один шаг.
Заполните поля:

• Имя: Проверка успеха входа в систему
• URL: http://{HOST.CONN}/zabbix/index.php
• Следовать перенаправлениям: отмечено
• Требуемая строка: Dashboards
• Требуемые коды состояния: 200



Этот  шаг  ищет  в  ответе  название  меню  «Dashboards»,  которое  видно
только, если вход в Zabbix действительно был выполнен. 

Поле URL одинаково для всех шагов.
Нажмите добавить.

Добавьте еще один шаг.
Заполните поля:

• Имя: Выход из системы
• URL: http://{HOST.CONN}/zabbix/index.php

Post поля:
• reconnect 1
• _csrf_token {scrf_token}
• Следовать перенаправлениям: отмечено
• Требуемые коды состояния: 200



Этот шаг имитирует нажатие кнопки выход.

Добавьте еще один шаг.
Заполните поля:

• Имя: Проверка успеха выхода из системы
• URL: http://{HOST.CONN}/zabbix/index.php
• Следовать перенаправлениям: отмечено
• Требуемая строка: Имя пользователя
• Требуемые коды состояния: 200



На этом шаге  выполняется  поиск  строки  имени  пользователя,  которая
присутствует только на странице входа.

Всегда  рекомендуется  выходить  из  системы  после  завершения  тестов,
чтобы очистить сеансы на веб-странице.

Наш веб-сценарий теперь имеет 5 шагов:
Нажмите Обновить, чтобы сохранить изменения.
Перейдите в раздел Мониторинг > Узлы сети и нажмите на Веб для Clone.
Должны быть 5 шагов, и статус OK.
Для просмотра подробной информации нажмите на имя сценария (Веб-

интерфейс Zabbix).



Лабораторная работа 17. Действия

Ход работы:
Перейдите в раздел Оповещения > Способ оповещения и проверьте, что

способ "Email" активирован. Если он деактивирован, активируйте его нажатием
на кнопку "деактивировано".

Перейдите  в  способ  оповещения  "Email".  Обратите  внимание  на
параметры, которые можно настроить. 

Примечание:  На нашем случае  на стенде не  настроен  почтовый сервер,  поэтому
настройки мы менять не будем.



Перейдите на вкладку Шаблоны сообщений.

Примечание:  В Zabbix  вы можете настраивать шаблоны сообщений в  форматах
HTML или простого текста.

Перейдите в настройки пользователя Admin:
Пользователи > Пользователи > Admin.
Выберите Оповещения и нажмите Добавить. Заполните поля:

• Тип: Email 
• Отправлять на: zabbix@training.lan
• Когда активен: 1-5,09:00-18:00
• Использовать, если важность: снимите отметку с Информация

Нажмите «Добавить»



Нажмите «Обновить»

Перейдите в Оповещения > Скрипты и нажмите Создать скрипт.
Укажите следующие значения:

• Имя: Перезагрузка службы apache
• Область: Операция действия
• Тип: Скрипт
• Выполнение на: Zabbix агент
• Команды: sudo systemctl restart apache2.service

Нажмите Добавить.
Перейдите в Оповещения > Действия > Действия триггеров и нажмите

Создать действие.

• Имя: Действия при обнаружении проблем с веб-сервером
Создайте новое условие:

• Тип: Проблема подавлена
• Оператор: Нет



Рекомендуется  добавлять  это условие  во все  действия,  в  таком случае
действия не будут выполняться, если узел сети в режиме обслуживания.

Нажмите на Добавить, чтобы добавить еще одно условие:
• Тип: Тригер
• Оператор: равно
• Источник триггера: Шаблон
• Триггеры:  Training/Templates  ->  Template  Basic  ->  Проблемы  с  Веб-

сервером

Нажмите «Добавить». 

Добавьте еще одно условие
• Тип: Группа узлов сети
• Оператор: Равно
• Группы узлов сети: Training/Servers



Нажмите «Добавить».
Выставьте Тип вычисления: И
Теперь у вас определены три условия:
Проблема не подавлена
И
Триггер - проблема с Веб-сервером
И
Группа узлов сети = Training/Servers

Переключитесь на вкладку Операции.
Будьте осторожны с логическими операторами И / ИЛИ при определении

условий действия!
Нажмите на Добавить напротив поля Операции.
Заполните поля:

• Тип операции: Отправить сообщение
• Шаги: 1 - 1
• Длительность шага: 1m
• Отправить пользователям



◦ Нажмите на Добавить и выберите Admin
• Отправить через среду передачи: Email

Нажмите «Добавить». 
Нажмите Добавить в поле Операции.
Укажите следующие значения:

• Операция: Перезагрузка службы apache
• Шаги: 2 - 2
• Длительность шага: 1m
• Список целей: Текущий узел сети

В поле условия выберите
• Событие не подтверждено



Нажмите «Добавить». 

Нажмите «Добавить» в разделе Операции восстановления.

Заполните поля:
• Тип операции: Оповещение всех вовлеченных
• Пользовательское сообщение: снять отметку

Нажмите «Добавить». 

Рекомендуется  создать  операции  восстановления  для  действий,  чтобы
сообщить, что проблема решена.

Вы создали действие для событий группы узлов сети Training/Servers с
двумя шагами и операцией восстановления.



Нажмите «Добавить».
Перейдите в терминал ВМ Agent.
Добавим  возможность  использовать  удаленные  команды.  Для  этого

добавьте строку после описания опции AllowKey:
AllowKey=system.run[*]

Перезапустите службу zabbix агента:
sudo systemctl restart zabbix-agent.service

Для перезагрузки службы apache через удаленную команду потребуются
права  на  использование  команды  sudo без  ввода  пароля. Назначим  их
пользователю zabbix. 

Для этого выполните команду:
sudo visudo

и добавьте строку:



zabbix ALL=(ALL) NOPASSWD:ALL

Сохраните содержимое файла.

Приступим к проверке действий. Отключите службу apache при помощи
команды: 
sudo systemctl stop apache2.service

Перейдите в раздел Мониторинг > Проблемы.
Подождите,  пока  появится  проблема,  и  обратите  внимание  на  столбец

Действия.
В течении нескольких минут должно появиться запись о выполненных

операциях.
Информацию  о  выполненных  действиях  также  можно  посмотреть  в

"Отчеты" - "Журнал действий".



Лабораторная работа 18. Глобальные скрипты

Ход работы:
На  Zabbix  сервере  измените  значение  переменной  в  файле

/etc/zabbix/zabbix_server.conf
EnableGlobalScripts=1

Перезапустите Zabbix сервер
systemctl restart zabbix-server

Скрипты будут выполняться от пользователя Zabbix, поэтому сделаем так
чтобы  он  мог  выполнять  команды  с  sudo.  Выполните  команду  на  Zabbix
сервере:
visudo 

Добавьте строку (Если не сделали это ранее):
zabbix ALL=(ALL) NOPASSWD:ALL

 
Перейдите в раздел Оповещения > Скрипты
Нажмите Создать скрипт

Заполните поля:
• Имя: cache_refresh
• Область: действия вручную над узлом сети
• Путь в меню: Zabbix/scripts/
• Тип: Скрипт
• Выполнять на: Zabbix server
• Команды:sudo zabbix_server -R config_cache_reload
• Группа пользователей: Zabbix administrators
• Группа узлов сети: Zabbix servers



• Требуемые права доступа к узлам сети: Запись

 
Перейдите на вкладку Мониторинг > Узлы сети
Отфильтруйте  узлы  сети  группы  Сервер  консолидации  и  нажмите  на

zabbix server.
Выберите cache reload скрипт.

 



Лабораторная работа 19. Установка и настройка Zabbix Proxy

Цель: сформировать умение устанавливать Zabbix сервер.
Ход работы:
Виртуальная машина: Zabbix Proxy
Логин/пароль: sa/12345678
Для  установки  Zabbix  необходимо  предварительно  установить  базу

данных и веб сервер на виртуальную машину. 
Выполните вход на виртуальную машину Zabbix Proxy.
Для установки БД Mysql выполните следующие команды

sudo apt update
sudo apt install mariadb-server -y

Перейдите в пользователя root
sudo -i

Команды для установки самого  Zabbix  можно взять непосредственно с
сайта    Zabbix  .  Далее  в  лабораторной  работе  идут  команды,  взятые  из
инструкции. Последовательно выполните эти команды.

Установите репозиторий Zabbix
wget  https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.0+debian12_all.deb
dpkg  -i  zabbix-release_latest_7.0+debian12_all.deb
apt update 

Установите Заббикс прокси
apt install zabbix-proxy-mysql zabbix-sql-scripts 

Выполните следующие команды на Zabbix Proxy.
# mysql -uroot -p
password
mysql> create database zabbix_proxy character set utf8mb4 collate
utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password';
mysql> grant all privileges on zabbix_proxy.* to zabbix@localhost;
mysql> set global log_bin_trust_function_creators = 1;
mysql> quit;

На хосте  Zabbix Proxy  импортируйте  начальную схему и  данные.  Вам
будет предложено ввести недавно созданный пароль. 
#  cat  /usr/share/zabbix-sql-scripts/mysql/proxy.sql  |  mysql  --
default-character-set=utf8mb4 -uzabbix -p zabbix_proxy

Выключите  опцию  log_bin_trust_function_creators  после  импорта  схемы
базы данных.
# mysql -uroot -p
password
mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

https://www.zabbix.com/ru/download?zabbix=7.0&os_distribution=debian&os_version=12&components=proxy&db=mysql&ws=
https://www.zabbix.com/ru/download?zabbix=7.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache


Отредактируйте  файл  /etc/zabbix/zabbix_proxy.conf,  запомните  значение
параметра Hostname
DBPassword=password
Server=10.10.20.10

Запустите процесс Zabbix прокси и настройте его запуск при загрузке ОС.
# systemctl restart zabbix-proxy
# systemctl enable zabbix-proxy 

Перейдите  в  Администрирование  -> Прокси  и  выберите  "Создать
прокси". Заполните форму согласно рисунку ниже.

Обратите  внимание  -  имя  прокси  должно  совпадать  с  параметром
Hostname конфигурационного  файла  /etc/zabbix/zabbix_proxy.conf на  Zabbix
Proxy.

При ручной настройке узла, необходимо в параметрах узла указать что он
наблюдается через прокси. Пример на рисунке ниже.



Однако,  мы  поступим  другим  образом.  Перейдите  на  ВМ  с  Win10 и
измените ему адресацию согласно рисунку ниже.

В настройках ВМ проверьте, что  тип и имя подключения у ВМ  Zabbix
Proxy и Win 10 Agent совпадают. Поправьте при необходимости.

Проверьте адресацию  Zabbix Proxy.  Она должна совпадать  с  рисунком



ниже, при необходимости исправьте самостоятельно.

Примечание: интерфейс с адресом    10.10.20.100   должен быть подключен в ту же  
виртуальную сеть   NAT  , что и   Zabbix Server  , а интерфейс с адресом   10.10.30.100    подключен  
к отдельной виртуальной сети с ВМ   Win 10 Agent  .  

На ВМ Win 10 Agent запустите блокнот от администратора и откройте в
нём файл C:\Program Files\Zabbix Agent\zabbix_agentd.conf

Измените значения параметров Server и ServerActive на 10.10.30.100

Сохраните файл и перезагрузите ВМ.
Перейдем  к  настройке  авторегистрации.В  веб-интерфейсе  Zabbix

перейдите в Оповещения -> Действия -> Действия авторегистрации и создайте
новое действие согласно рисункам ниже.



Через некоторое время узел должен обнаружиться и вы сможете увидеть
результаты проведения проверок из шаблона Windows by Zabbix agent.
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